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Introduccion

La presente guia tiene como objetivo mostrar la forma de habilitar un segundo
mecanismo de autenticacién, para que el usuario del Sistema RGAE pueda utilizar un
token virtual, de forma opcional.

Definiciones:

¢ Autenticacion: Es el proceso de ingreso de las credenciales para el ingreso a
un sistema (usuario y contrasefia).

e SAU: Sistema de Acceso a Usuarios, del Ministerio de Finanzas Publicas.

Usuario:

Contrasea:

e Token: Tradicionalmente es un dispositivo fisico que genera cédigos, que se
utilizan para el acceso a un sistema. En nuestro caso, el token es virtual, y se
representa por codigos aleatorios.

El manejo del token es responsabilidad del proveedor registrado.

e Doble factor de autenticacion: Nos referimos a que, ademas de ingresar una
contrasefa de acceso al SAU, sera necesario contar con un token virtual para
ingresar al Sistema RGAE.
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Antecedentes

El SAU actualmente solicita el NIT, y una contrasefa. Esta contrasefia es definida
Unicamente por el usuario.

Al ingresar al SAU, se cuenta con el acceso a distintos sistemas del Ministerio de
Finanzas Publicas, como se ve en la siguiente imagen:

Bienvenido: Salir
Sistema de Acceso de Usuarios SAU

Mend principal

Estimado Usuario, por favor seleccione el sistema que desea consultar:

En el caso que usted requiera colocar un segundo mecanismo de autenticacion,
especifico para el sistema RGAE, debera habilitar la opcion de “Segundo factor de
autenticacion”.

Registro General d¢ del Estado
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Activacion del segundo factor de autenticacion

1) Para activar el segundo factor de autenticacidn, es necesario ingresar al menu:
“Administracién / Seguridad”, como se muestra en la siguiente imagen:

i . l RGAE C Sociedades  Estado: No Inscrito Usuario:;

[ r——

Solicitudes Sanciones - Administracion -
Sequridad
Inicio

Proveedor

Mis solicitudes Eventos Ofertados e Caontratos Suscritos

2) Posteriormente, se mostrara una ventana, en la cual deberd elegir la opcidn “Token”:

@ Seguridad
Segundo Factor de Autenticacion

El manejo del token de autenticacion es responsabliidad de
pr

raveedor registrado
O Ninguno
C———> @ Token de Autenticacidr

*Correo Electrénico

correo@dominio.com
Al habilitar el Token de Autenticacion, cada vez que intenta
acceder al Sistema del Registrado General de Adquisiciones

del Estado se le enviara un Token a su correo electronico que

debera ingresar para poder acceder al Sistema
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3) Deberd colocar el correo electrénico que utilizara para recibir el token y finalmente
click en el botdn guardar:

(@) seguridad

Registro General d¢ del Estado

Segundo Factor de Autenticacion

token de autenticacion es responsabilidad del

O Ninguno
(® Token de Autenticacion
“Correo Electrénico

— [ oreog@daminio.com ]
Al habiitar el Token de Autenticacion, cada vez que intenta

eder al a del Registrado General de Adquisiciones

del Estado se le enviara un Token a su correo electronico que
iebera ingresar para poder acceder al Sistema

Guardar

Al habilitar el Token de Autenticacidn, cada vez que intenta acceder al Sistema del
Registro General de Adquisiciones del Estado se le enviara un Token a su correo
electronico que debera ingresar para poder acceder al Sistema.

4) Se mostrara la siguiente pantalla, para que confirme el token que recibié al correo
electrénico indicado:

Segundo Factor de Autenticacién

Segundo Factor de Autenticacién

El manejo del token de autenticacion es responsabilidad del proveedor registrado

*Ingrese el Taken gue se le envid al corren cerree@dominio.com.

Cancelar
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5) Revise su correo electrénico. Es posible que el correo haya lleg

ado a la bandeja de

correo no deseado (spam, en inglés). Identifique el token virtual:

« B8 0 = =2 o0 L =
RGAE - Segundo Factor de Autenticacion fcbiss x
2 sistema@rage.gob.gt
» . :

S do Factor de

oder autenticarse comectamente por favor utilice el siguiente Token

(] ¢=

onte la seguridad de su cuenta Sino esta intentando iniciar

avor cambie inmediatamente

s asefia de acceso. Si recibe un correo electrd spechoso con un enlace para actualizar informacion de su ¢ clic en el enlace; en su

lugar inform esto al RGAE par estigacion

Este mensaje es generado por un sistema automatico, agradecemos no responder a su direccion

Aviso de Confidencialidad

La informacién contenida en este comeo electronico es cansiderada privilegiada y confidencial, y debe ser utilizada Gnica y excluswamente por el destinatano. Si
o modi e noti or publica opia, distribucion o cualquier accion que se tome o realice en

ol contenido del p nte correo, esta estrictamente prohibido. Si r 00 por error, por favor notifiquenos

22 y 2374-3000 Ext - 10290

6) En el sistema RGAE, ingrese el token recibido en su correo electrdnico:

Segundo Factor de Autenticacion

El manejo del token de autenticacion es responsabilidad del proveedor registrado

“Ingrese el Token gue se le envid al correo correo@dominio.com

381171

Cancelar

El token es temporal, por lo que si demora mucho tiempo en
indicara que el mismo ha vencido.

Segundo Factor de
Autenticacidn

nuevo.
Segundo Factor de Autenticacion

El manejo del token de autenticacian es responsabilidad del proveedor registrado

“Ingrese el Token que e e envia al correo correo@dominio.com

391171

= Cancelar Aceptar

En estos casos debera pulsar click en el boton “Reenviar Token”, para recibir uno

utilizarlo el sistema le

Reglstro General d
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7) Se confirmara la configuracion del segundo factor de autenticacion, el cual se aplicara
en el siguiente inicio de sesién:

[ —r—

Solicitudes ~ Sanciones - Administracion ~

Inicio

Mis solicitudes Ewventos Ofertados e Contratos Suscritos
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